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Virtualization can be defined many ways. I will try to define it formally and also define it by 
giving a few examples. However loosely, virtualization is the addition of a software layer 
(th i t l hi it ) b t th h d d th i ti ft th t t(the virtual machine monitor) between the hardware and the existing software that exports 
an interface at the same level as the underlying hardware.

In the strictest case the exported interface is the exact same as the underlying hardware 
and the virtual machine monitor provides no functionality except multiplexing the 
hardware among multiple VMs. This was largely the case in the old IBM VM/360 systems.

However the layer really can export a different hardware interface as the case in cross‐ISA 
emulators. Also the layer can provide additional functionality not present in the operating 
system.

I think of virtualization as the addition of a layer of software that can run the original 
software with little or no changes.
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Virtualization software constructs an isomorphism from guest to host.

All guest state S is mapped onto host state S’ through some function V(S)All guest state S is mapped onto host state S  through some function V(S).

Additionally for every state changing operation e(S) in the guest there is a corresponding 
state changing operation e’(S’) in the host.

Virtualization software must implement V() and e().
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Virtualization has three main properties that give rise to all its applications.
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First, virtualization provides isolation. Isolation is key for many applications and comes in 
several flavors.

• Fault Isolation. If one virtual machine contains a buggy operating system, that OS can start 
scribbling all over physical memory. These wild rights must be contained within the VM 
boundaries.
• Performance Isolation. Ideally VMs performance would be independent of the activity 
going‐on on the hardware. This must be accomplished by smart scheduling and resource 
allocation policies in the monitor.p
• Software Isolation. Most of the issues with computers today are complex software 
configurations. DLL hell on PCs, operating system and library versions, viruses, and other 
security threats. VMs are naturally isolated for each other by running in separate software 
environments.
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Encapsulation is the property that all VM state can be described and recorded simply. The 
VM state is basically the dynamic memory, static memory, and the register state of the CPU 
d d i Th it t i ll h i l l t d t d ib Wand devices. These items typically have a simple layout and are easy to describe. We can 

checkpoint a VM by writing out these items to a few files. The VM can be moved and 
copied by moving these files around. You can think about this as similar to doing a backup 
at the block level vs. doing a backup by recording all the packages, configuration and data 
files that encompass a file system.
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At some level all access to the hardware passes through the monitor first. This gives the 
monitor and chance to operate on these accesses. The best example of this is encrypting all 
d t itt t di k Th d t f thi i th t it d it ith t th k l d f thdata written to a disk. The advantage of this is that it does it without the knowledge of the 
OS.
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This brings up a good point. Why not do these things in the OS. By splitting up the system 
this way the OS functions more like a large application library. The VMM functions more 
lik t t f d i d i Thi i i lit d i lif ll t d ilike a smart set of device drivers. This is a nice split and can simplify overall system design. 
It also provides a natural administration boundary. However the monitor is often at a 
disadvantage because it does not have the same insight into what’s happening as the OS 
has. For example, the OS knows the distinction between data and metadata when 
implementing an encrypted file system. So there is a tradeoff there.
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In process virtualization, only a single process is run under the control of the virtualization 
software. Typically both the process and the virtualization software run at user level in the 

t t Th t f i t li ti l t tisame context. The most common uses of process virtualization are language construction 
and cross‐ISA emulation. Dynamic binary optimization has also become popular in the 
literature. Commercial another type of virtualization called Application Virtualization aims 
to offer the same benefits of system virtualization by does it at the application level.

Typically the operating system is responsible for creating levels of abstraction on top of the 
systems devices. However many of the techniques can be considered virtualization. For y y q
example when the exported interface is at the same level as the underlying interface, I 
would consider this device virtualization. Specifically, RAID is a type of disk virtualization. 
NAT is a type of network virtualization. These virtualizations can be components of a larger 
system virtualization or can be implemented at the lower level of the operating system.

System Virtualization aim to virtualize the entire system with enough accuracy to run 
largely unmodified operating systems on toplargely unmodified operating systems on top.
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Here the monitor needs to be self‐sufficient. There is no help from an Operating System. 
What does this mean the monitor needs to have:

CPU scheduler
Memory allocator
Device Drivers
File system
Network stack for administration
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The virtual machine monitor runs in its own address space at kernel level. The VMM time 
shares the hardware with the host. When the UserApp runs in the host, it switches to the 
VMM b f W ld S it h Th ld it h ll th i t t bl t fVMM by way of a World Switch. The world switch save all the registers, page tables, etc of 
the host and then loads the state of the VMM. Initially the state of the VMM is setup up by 
the UserApp. This includes what the registers should be and the structure and contents of 
the page tables. When the VMM voluntarily gives up the CPU, it World Switches back to the 
host.
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All CPU and Memory virtualization is handled internally to the VMM for performance. This 
is the whole idea behind this architecture. The VMM has access to all the privileged state of 
th CPU t id th f t t CPU/ i t li ti iblthe CPU to provide the fastest CPU/memory virtualization possible.
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To utilize OS abstractions and existing device drivers the VMM forwards all device requests 
to the UserApp. The UserApp then uses system call interfaces to access the devices.
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Because the VMM does not handle devices it simply forwards all interrupts on to the host.

N t th VMM t h dl CPU t d ti lik f lt d ill lNote the VMM must handle CPU generated exceptions like page faults and illegal 
instruction faults.
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1. The CPU scheduler runs the blue UserApp .
2. The UserApp switches to its VMM.
3 Th bl t i d t CPU ti3. The blue guest is run and gets CPU time.
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4. A time interrupt comes in.
5. The VMM forwards the timer interrupt to the host. The host scheduler runs.
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6. The host scheduler deschedules the blue UserApp and schedules the green UserApp.
7. The green UserApp switch to its VMM.
8 Th t t CPU Ti8. The green guest gets CPU Time

How is the time run in VM accounted for?
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The associated UserApp (VMX) gets it.
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Traditional arch for cpu scheduling, memory allocation, virtual disk, virtual network. 
Console OS is there for legacy devices, USB, and as a management platform, i.e. it has the 

t k t knetwork stack.
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