
“C
hi

ld
pr

oo
f”

 A
ut

he
nt

ic
at

io
n 

fo
r 

M
ob

ile
 I

P
v6

 (
C

A
M

)

M
ic

ha
el

 E
. L

oc
as

to

<l
oc

as
to

@
cs

.c
ol

um
bi

a.
ed

u>
C

O
M

S
 6

99
8.

1 
A

dv
. T

op
ic

s 
in

 S
ec

ur
it

y



O
ve

rv
ie

w

❚
W

hy
 t

he
 e

ff
or

t 
to

 d
ep

lo
y 

M
ob

ile
 I

Pv
6 

w
ith

ou
t 

IP
se

c?
 (

an
d 

qu
an

tif
y 

CP
)

❚
br

ie
f 

sk
et

ch
 o

f 
tr

ad
iti

on
al

 M
ob

ile
 I

P
❚

Th
e 

pa
pe

r:
❙

ob
se

rv
at

io
ns

 &
 s

ys
te

m
❙

co
nc

lu
si

on
s

❚
Ti

e-
in

 t
o 

ot
he

r 
pa

pe
rs

 &
 D

is
cu

ss
io

n



W
hy

 C
A

M
?

❚
M

ot
iv

at
io

n 
fo

r 
M

IP
 (

ad
dr

es
s 

tie
d 

to
 n

et
)

❚
M

ot
iv

at
io

n 
fo

r 
IP

v6
 (

+
IP

se
c)

❚
M

ot
iv

at
io

n 
fo

r 
CA

M
 (

“r
ed

uc
e 

ris
k 

of
 d

ep
lo

yi
ng

 
M

IP
v6

 w
ith

ou
t 

AH
 s

up
po

rt
”)

❙
cl

ai
m

: 
IP

se
c 

ha
s 

pr
ob

le
m

s 
to

o

❚
“C

hi
ld

pr
oo

f”
 =

=
 b

as
ic

, l
im

ite
d,

 “
us

ua
bl

e”
 

fu
nc

tio
na

lit
y



T
ra

di
ti

on
al

 M
ob

ile
IP

❚
Th

e 
pr

ob
le

m
: 

m
ob

ile
 n

od
es

❙
ca

nn
ot

 ‘f
la

tt
en

’ r
ou

tin
g

❙
ne

tw
or

k 
la

ye
r 

is
 g

oo
d 

ta
rg

et
❙

sp
lit

 ‘i
de

nt
ifi

er
’ a

nd
 ‘l

oc
at

io
n’

 
❙

tu
nn

el
 I

P 
in

 I
P 

to
 r

ea
ch

 r
em

ot
e 

no
de

❚
Cl

ea
rly

, m
an

y 
op

po
rt

un
iti

es
 t

o 
su

bv
er

t
❙

IP
v6

 m
an

da
te

s 
AH

 f
or

 M
IP

 ‘b
in

di
ng

 u
pd

at
e’

❙
ho

m
e 

ad
dr

 o
pt

io
n 

fie
ld

 n
ot

 a
ut

h’
d



H
ow

 M
ob

ile
IP

 w
or

ks

❚
M

 le
av

es
 n

et
❚

M
 t

el
ls

 H
A

❚
C 

se
ek

s 
M

 (
H

A)
❚

H
A 

tu
nn

el
s 

to
 M

/C
oA

❚
M

 m
ay

 u
pd

at
e 

C 
(b

yp
as

s 
H

A)
❚

W
hy

 n
ot

 D
H

CP
?



W
ha

t 
is

 C
A

M
?

❚
1-

w
ay

 a
ut

h 
of

 “
Bi

nd
in

g 
U

pd
at

e”
❚

em
be

dd
ed

 in
 M

IP
v6

 m
es

sa
ge

 e
xc

ha
ng

e
❚

ho
m

e 
ad

dr
 =

 [
ne

t]
[S

H
A-

1(
pu

bk
ey

)]
❚

se
nd

 c
or

re
sp

on
de

nt
 e

ve
ry

th
in

g 
it 

ne
ed

s 
to

 
kn

ow
 t

o 
va

lid
at

e 
m

ob
ile

 n
od

e
❚

“B
el

ie
ve

 t
ha

t 
m

y 
Co

A 
is

 X
 b

ec
au

se
 I

 c
an

 
pr

ov
e 

I 
am

 Y
.”



H
ow

 d
oe

s 
C

A
M

 w
or

k?

❚
M

es
sa

ge
 =

{ A’
m
,A

c,A
m
,P

K m
,i,

T m
,

{
H

(A
’ m

,A
c,A

m
,T

m
)

}S
K m

}
❚

ad
d 

“d
es

tin
at

io
n 

su
b-

op
tio

n”



C
A

M
 L

im
it

at
io

ns

❚
Ig

no
re

s 
IP

se
c

❚
O

ne
 w

ay
 (

m
ob

ile
 -

->
 c

or
re

sp
on

de
nt

 o
nl

y)
❚

ch
an

ge
 h

om
e 

ad
dr

 w
ith

 n
ew

 k
ey

 e
ve

ry
 

fe
w

 d
ay

s 
(m

ob
ile

 s
er

ve
r?

)

❚
W

ha
t 

ab
ou

t 
tr

an
si

tio
n?

 
❙

IP
->

CA
M

->
IP

Se
c

❙
IP

->
IP

Se
c



T
he

m
es

 &
 T

ie
-in

s

❚
D

es
ig

n 
pr

ob
le

m
s 

&
&

 p
at

te
rn

s
❙

di
ff

ic
ul

t 
to

 c
om

e 
up

 w
ith

 a
 “

se
cu

re
” 

pr
ot

oc
ol

 
(in

cl
ud

in
g 

au
th

, i
nt

eg
rit

y,
 P

FS
, n

on
-

re
pu

di
at

io
n,

 e
tc

)
❙

If
 2

 g
uy

s 
fr

om
 M

$ 
ca

n’
t 

do
 it

, w
ha

t 
do

es
 t

ha
t 

sa
y 

fo
r 

us
 p

oo
r 

sl
ob

s?
❙

ca
re

fu
l d

ef
in

iti
on

s,
 s

ta
te

 li
m

its
, r

ed
uc

tio
n 

to
 a

 
kn

ow
n 

pr
oo

f 
m

et
ho

do
lo

gy



Fu
rt

he
r 

R
ea

di
ng

❚
ht

tp
:/

/w
.c

.c
.e

/~
lo

ca
st

o/
pr

oj
ec

ts
/c

am
/

❙
R
FC

 3
34

4,
 3

02
4,

 2
00

2
❙

JI
 ‘9

1 
SI

G
CO

M
M

 p
ap

er
 (

~
ji/

F0
2/

)
❙

JI
 p

re
se

nt
at

io
n 

on
 M

ob
ile

 I
P

❙
su

rv
ey

 p
ap

er
 o

n 
M

ob
ile

 I
P

❙
G

re
g 

O
’S

he
a 

pr
es

en
ta

tio
ns

...


