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1 Einfuhrung wird teilweise gratis angeboten und durch Werbung
finanziert

Internettelefonie beschreibt ditgbertragung von Te-  Eine Reihe von Herstellern bieten inzwischen die
lefongespachen, Videokonferenzen und Faoer ersten IP Telefone an, die statbér analoge oder
IP-basierte Netze. Dabei werden Sprache, Bilgdipitale Telefonschnittstellen an ein Ethernet ange-
und Faxseiten in Echtzeit als Datenpakete statt &&lossen werden. Im Augenblick sind diese aber
synchrone Bitstine zuubertragen. Diese Paket&auptsichlich als Ersatz und Eagzung von Neben-
konnen sowohl durch private IP-basierte Netze &tellenanlagenin Unternehmen gedacht, obwohl eine
auch durch dasffentliche Internet flieBen. Wir un-Anwendung zusammen mit DSL oder Kabelmodem
terscheiden drei Arten von Internettelefonie, je nacfuch tir PrivatanschiSse in Zukunft wahrscheinlich
dem welcher Anteil der Verbindungper das Inter- ist. Es gibt auch Schnittstellen, die ein analoges Te-
net abgewickelt wird. Im “tail-end hop-off” Be-lefon mit einem Ethernet verbinden. Andéngéernet
trieb, auch als “PC-to-phone” bezeichnet, benutglephony gatewaydTGs) verbinden IP-Netze mit
der Anrufer einen Internet-verbundenen PC um dPalogen und digitalen Telefonnetzeny Gro3ere

mit einen normalen Telefonanschluss zu erreichéigitungsdichten oftber E1 (2 Mb/s) Leitungen.

Dies ist augenblicklich die meist-genutzte Variante, Die ~ Spanne  zwischen Internet-  und
aber es findet sich auch “phone-to-phone”, wo d8prachibertragungskosten wird sich auf die
Anrufer eineoitliche oder 800 Nummer anruft, eind>auer verkleinern, so dass dann andere ¥gezder
Kennnummer eingibt und dann eine Telefonnummigaternettelefonie in den Vordergrund tretemsseén.
wahlt. Einwahlpunkt und angerufener Teilnehmdnternettelefonie bietet potentiell Vorteile sowohl
kommunizieren danmber IP Pakete. Drittens fin-fur den Dienstanbieter als auch den Benutzer. Der
det sich “front-end hop-on” oder “phone-to-PC”, wd®ienstanbieter braucht nur ein Datennetz statt
der Anrufer wieder ein Telefon benutzt, aber ein IRetrennter Daten- und Sprachnetze zu betreiben,
vermitteltes Endsystem erreicht. Diese Spielart igfis Investitions- und Betriebskosten senkt. Neue
heute selten, wird aber mit der zunehmenden Vé&enste lohnen schneller angeboten werden, da
breitung der Internettelefonie an Bedeutung gewilnternettelefoniedienste sich eher an das Webmodell
nen. anlehnen und iblichen Programmierumgebungen
und Programmiersprachen erstellt werdemmén.

internationale Verbindungen zwischen aridern Fur Weitverkehrsverbindungeradst sich Sprache
eingesetzt, wo die Ferngesgtisgebhren un- auch auf zwischen 6 und 8kb/s, statt 64kb/s,

verhaltnismaRig hoch sind. (So kostet eine Minut§omprimieren, -~ wozu dann die Unterdikung
von Deutschland nach USA etwa 0,19 DMghwend VON SPrachpausen noch einmal etwa dielfté”
eine Verbindung nachgypten, obwohl geografischder Bandbreite spart. In der Praxis reduziert die
naher, das Zehnfache kostet.) Obwohl dies schwer;
elnzusclgtzen ist, wird ar.lgenom.men, dass Irppra'che innerhalb der USA an. Von Dezember 1999 bis Juni
Augenblick etwa 10% des internationalen TelefoRpog hat Dialpad z.B. etwa 500ilibnen Minutentiber das In-

verkehrauber IP Huft. PC-to-phone Internettelefonieemet vermittelt.

Internettelefonie wird heute hauptdilich fir

Firmen wie Freephone oder Dialpad bieten kostenlose Ge-



Ubermittlung von Paketifen die erzielbare Band-1.1 Datentransport

breiteneinsparung etwas, je nhachdem ob Gadm”

einzeln oder gelridelt ubertragen werden und op>Prache wird digitalisiertund in Segmente von etwa
Paketkopfkomprimierung eingesetzt wird. (Dies"eo bis 100 ms.al.Jfgetellt. Die Segmaifje rahngt
Komprimierungsroglichkeiten bestehen auatbgr VON der Komprimierungsmethode und derassigen

spezialisierte Gete, sogenannte time-assignedr209erung ab. Die Vermjerung und der Einfluss
speech interpolation, in leitungsveittalten Netzen, V0N €inzelnen Paketverlusteraofist mit der Bhge

werden aber wegen der hohen Kosten relativ sel§y f’akete, aber der Bandbreitenverlust durch Pa-
eingesetzt.) ketkdpfe verringert sich.

Jedes Sprachsegment oder Videobild wird in ein

Aus Benutzersicht ergeben sich atsich eine Real-Time Transport (RTP) [1] Paket gefasst. RTP
Reihe von anderen Vorteilen, neben eventuell gerfiflaubt s dem Emafiger, einen kontinuierlichen
geren Kosten. Langfristig ist di@bertragung von Strom von Dater_1 wiederherzustellen, Verluste zu er-
anderen Medien, wie Video, Graphik oder verteiltdffnnen und zwischen verschiedenden Komprimie-
Anwendungenuber paketvermittelte Netze deutliciungStypen zu unterscheiden. Uber das Kontrollpro-
einfacher alsuber ISDN, auch da die Zahl der In{0Koll RTCP lonnen Sender und Engiger Stati-
ternetbenutzer international deutlichoger ist und Stikenuber Paketverluste, Vesgérungen, Jitter und
die verfighare Bandbreitealigerfristig die ISDN- 9€sendete Datenmengen austauschen.
Rate von 128 kb/s um ein Vielfachesérsteigen SPrach- und Videodaten werdeublicherweise
kann. Dies erlaubt es auch, hoch-qualitative Spiker UDP statt TCRibertragen, da der Wiederho-
che und Musik zwbertragen, ohne dafeue Net- lungsmechanismus in TCP zu hohe \@gerungen
ze oder Endsysteme einrichten zwssén. Durch verursachen_wr’de und die in TCP stattfindende An-
Verschlisselung kann auch die Sicherheit gagger” Passung delUbertragungsrateuf”Dienste mit vor-
leicht abluibaren analogen oder digitalen Telefon§€gebener Bandbreite, wie Audio und Video, nicht
ten deutlich erbht werden. sinnvoll ist.

Im Augenblick ist die Internettelefo_nie in ei_nerl_z Dienstqualitit
Reihe von landern verboten, so z.B. in Albanien,
Bahrain, Botswana, Burundi, Kuba, Zypern, Indietjternettelefonie stellt besondere Anforderungen an
Jordanien, Kenya, Mauritius, Mexiko, Nepal, Pakidas Internet. Zuerst muss odtch die verfigbare
stan, Panama, Slovakeiy&ifrica, Thailand, Titkei, Bandbreite etwa 8 kb/sberschreiten, die Bandbrei-
Venezuela, Vietham und Jemen. Sie ist iandérn te der Kodierungsalgorithmen wie G.723 [2] inklu-
wie Australien, Kanada, der Euraischen Union, sive des beachtlichen zuatzlichen Aufwandesufi”
Hong Kong, Japan, Neuseeland, Peru, Korea, Singi# Ubertragung der Paketkfe. (Rir IPv4, UDP
pur, der Schweiz und den USA ohne Einsafkiing und RTP sind zusammen etwa 40 Bytes pro Pa-
erlaubt. Lander wie die USA sorgen sich allerdingket erforderlich.) Allerdings reicht es nicht aus,
darum, ob langfristig traditionelle Subventionsmetass diedurchschnittlicheBandbreite diesen Min-
chanismen, die Telefondienste iankilichen Gebie- destwert erreicht, sondern diese Bandbreite muss
ten und fir sozial Schwache untewzéen, mit Inter- konstant verdigbar sein. Auch arfen die Paketver-
nettelefoniediensten aufrecht zu erhalten sind.  luste einige Prozent nicluserschreiten, obwohl hier

hauptsichlich zusammeramgende Verluste dibar

Wie andere Internetanwendungen auch, baut si&ghd. Die durchschnittliche Verlustrate auf fast al-
der Dienst der Internettelefonie auf einer Reihe vden flir andere Dienste noch benutzbaren Strecken ist
Protokollen und Algorithmen auf, die hier in alleseltenuber 5%, wasui’ Spraclibertragung brauch-
Kurze zusammengefasst werden sollen. (Siehe abahist.
Bild 6.) Obwohl Internettelefonietechnologie durch- Im Gegensatz zu den meisten Datendiensten
weg medienneutral ist, werden wir hier der Einfaclspielt die Verogerung eine groRe Rolle. Die
heit halber haupthlich Sprachdienste betrachtenVerzégerung setzt sich aus mehreren Kompo-



nenten zusammen, wie in Bild 1 gezeigt, diegierten Paketvermittlung teilenokinen ¢ifferen-
sowohl von Routern als auch dem sendendgated servicesoder kurzdiff-serny). Dabei ist die
und empfangenden Endsystem beigesteuert wdiff-serv Variante fir Internettelefonie im Allge-
den. Konstante Veogerungen werden durchmeinen gut geeignet, da die Gesamtbandbreite des
die Sprachkodierung und Sprachdekodierung ienstes mit klassischen Modellen gut vorherzusa-
den Endsystemen, die Ausbreitungsgeschwindgen ist. Es ist auch aglich, die beiden Dienstmo-
keit des Lichtes, etwas 200000 km/s in Glasfasedelle miteinander zu verbinden, indem nur die Ge-
und durch dieUbermittlungsveragerungen in je- samtbandbreite des Internettelefonieanteils mit Zu-
der Netzwerkschnittstelle erzeugt,alrénd varia- gangsbescharikungen verwaltet wird, aber einzelne
ble Verzmgerungen durch das Betriebssystem u@kspache in Routern nicht jeweils einzeln verwaltet
Warteschlangen in den Routern verursacht werdererden. Viele der ersten Internettelefone erlauben
Dabei werden Vemgerungsschwankungen (“jitter”)es, das Priorétsfeld im IP-Kopf zu setzen. Einige
von einem Puffer variabler Tiefe am Endsystem HEthernetknoten benutzen auch das Protokoll 802.1q,
feste Verogerungen umgewandelt. Diese Ausspialm z.B. Sprachdiensten Vorrang zu gdwén.
verzgerung kann algorithmisch den Netzwerkge- In der traditionellen Telefonie werden Netzwer-
gebenheiten angepasst werden [3, 4, 5, 6], so dessssourcen gleichzeitig mit der logischen Verbin-
auf wenig belasteten Verbindungen die \@geiung dung erstellt. In der Internettelefonie sind die-
praktisch der durch Lichtgeschwindigkeit und Pakee Funktionen auf Reservierungs- und Signalisie-
tierung gegebenen Untergrenze gleicht. rungsprotokolle verteilt. Dabei kann es vorkom-
Besonders hochkomprimierende Algorithmen wigen, dass eine logische Verbindung aufgebaut wird,
G.729 [7] und G.723 [2] sind gegehér Paketverlu- dann aber sutér die mtigen Netzwerkkapaztén
sten empfindlich. Da Netzwerkveargérungen nor- zur Sprachbertragung fehlen. Daher ist vorgeschla-
male Wiederholungsanfragen undbeértragungengen worden, [17], die Signalisierung zweizuteilen.
verhindern, ist vorgeschlagen worden, Verlusi@abei wird zuerst der Angerufene gesucht, dann Ka-
durch Vorwartsfehlerkorrekturforward error cor- pazitit reserviert und, wenn dies erfolgreich ist, klin-
rection (FEC)) zu beheben. Zwei Verfahren sindelt es beim Angerufenen.
vorgeschlagen worden: im ersten werden zwei zeit-
Ii(_:h v_ersetzte Spr_achdaterr;tmét]‘bertragen, mit der 1.3 Verbindungsaufbau
niedrig-bandbreitigen Version als Ersatz, wenn ein
Paket des bfier-bandbreitigen Stroms nicht beinber wichtigste Unterschied zwischen Verteildiensten
Empfinger ankommt [8]. Als Alternativeddinen wie Internetradio und Internetfernsehen auf der einen
auch klassische XOR Verfahren eingesetzt werdemd Internettelefonie auf der anderen Seite liegt im
wobei Gruppen von Paketen durch atsiche XOR unterschiedlichen Aufbau von Verbindungen (“ses-
Pakete gesaltZt werden [9, 10, 11, 12, 6, 13]. Einesions”). Verbindungen werden wie im traditionellen
einfache Verteilung eines Audioblockes auf mehrefelefondienst mit Signalisierungsprotokollen aufge-
Pakete [14] kann Paketverluste weniger alliff ma- baut, verwaltet und wieder abgebaut. Im Gegen-
chen. Alle diese Verfahren eshén die Veragerung, satz zur traditionellen Telefonie bestehen Verbindun-
wobei dies allerdings von der Verlustrate ablgig gen aber nur als Zuastide in den Endsystemen und
gemacht werden kann. [6]. Schlie3lich kann ausind in Netzwerkknoten nicht sichtbar. Insbesonde-
das Endsystem Verluste wenigeorbar machen, re kann der Pfad, der von Verbindungsaufbaupaketen
indem es z.B. zwischen zwei Paketen interpoliggenommen wird, sichallig von dem der Sprach-
[15, 16] oder schlicht das fehlende Paket durch daakete unterscheiden. Wenn z.B. ein Anruf von
vorhergehende Paket ersetzt. Munchen nach Berlin nach dfii umgeleitet wird,
Als Alternative ist vorgeschlagen worden, dasgerden Sprachpakete direkt vorulchen nach Klh
Nutzer des Netzwerksuf”die Dauer des Anrufsgesandt, ohne Umwagpér Berlin. Dies vereinfacht
Netzwerkbandbreite und Pufferspeicher reservierstobilitat und erlaubt es, Internettelefonieadressen
konnen [ntegrated servicgsoder Klassen von An-ohne Ricksicht auf Netzwerktopologie zu verteilen.
wendungen sich die Bandbreite eineshler privi- So konnten z.B. Emailadressen auch als Internettele-
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Abbildung 1: Komponenten der Vaygérung

fonieadressen wiederverwendet werden. in getrennten DatenfEsen vermittelt werden. SIP

Es gibt zwei Arten von Signalisierungsprotokokinterscheidet logisch zwischen Endsystemen (user
len: fur gleichrangige Knoten unduf die Verbin- agents) und vermittelnden Systemen, Redirect und
dung vonmedia gateway@Gs) mitmedia gateway Proxy- Server. Proxy- und Redirect-Server leiten
controllers(MGCs). Letztere spalten einen ITG ir5IP Befehle weiter, um z.B. Anrufe zu filtern oder
einen Medien- und einen Kontrollteil. MGCs unan verschiedene ogliche Aufenthaltsorte weiterzu-
tereinander sind durch Protokollerfgleichrangige leiten. Ein SIP Anruf vorAnja@beispiel.ch
Knoten verbunden, wie in Bild 2 dargestellt. an Berta@zufall.de wirde, falls so konfigu-

Es gibt im Augenblick zwei Kontrollprotokolleriert, erst an den Server (“outbound proxy”), dar f
fur Medienibersetzer (gateways)amlich MGCP die DomdneBeispiel.ch zustindig ist, geleitet.
[18] und das neuere Megaco Protokoll, auch dlMeser Server ist unter anderem walafierantwort-
ITU Empfehlung H.248 bekannt [19]. Diese Prdich, der Brandmauer Befehle zu geben, so dass die
tokolle haben Befehle, um Leitungskada mit IP Brandmauer den Sprachdatenstrom duas$l.” Der
Adressen zu verkipfen, auf Telefonereignisse wigdutbound Proxy-Server sendet den Verbindungs-
Wahlziffern oder kurzes Auflegen zu reagieren urddifbaubefehl dann an den designierten Server bei
Statistiken abzufragen. Zufall.de , wobei der Servenbier DNS SRV [23]

Fiir die Signalisierung zwischen gleichrangigegefunden wird. Berta hat sichber SIPREGI-
Knoten stehen im Prinzip zwei Protokolle zuBTER Befehle von ihrem PC oder Ethernettelefon
Verfuigung, mimlich das Session Initiation ProtokolPei dem Server angemeldet. Der Servenrt Pro-
(SIP) [20, 21] und die ITU Empfehlung H.323 [22]gramme aus, die Berta dort abgelegt hat und leitet
H.323 verwendet sogenannte “gatekeepers” (im Biken Anruf dann an Bertas PC weiter. Berta kann
as GK bezeichnet)f die Weiterleitung von Signan-sich auch gleichzeitig von mehreren Stellen anmel-
sierungsnachrichten atitend SIP “proxies” benutztden. Je nach Programmierung im Proxy-Server wird
der Anruf dann parallel oder der Reihe nach an al-
le diese Stellen weitergeleitet, bis das erste Endsy-
stem den Anruf annimmt oder definitiv ablehnt. Ein

SIP istinnerhalb der Internet Engineering Task Forf&direct-Server leitet den Befehl nicht selbst weiter,
(IETF) zwischen 1996 und 1999 entwickelt wordeondern teilt dem vorherigen Server nur mit, wo die-
Das Protokollahnelt in der Syntax dem HTTP, obSer weitersuchen sollte, wie in Bild 3geigt. Dort
wohl natirlich hier Daten und KontrollinformationiSt der Servertune.cs.columbia.edu daftir

1.3.1 SIP



leitungsvermittelte Telefonie (analog, ISDN)

Offentliches

Telefonnetz

Abbildung 2: Komponenten in einem Internettelefonienetz

zustindig, uber einenlocation serverden angeru- bruar 1999 etwa alle vier Monate statt.)
fenen Teilnehmer zu finden, der im Beispiel gera-
d_e auf der_Maschinplay._cs.columbia.edu 132 H.323
eingeloggt ist. Dorthin wird dann auch der Anrufer
cz@cs.tu-berlin.de durch die 302 SIP Ant- Die ITU Empfehlung H.323 [22, 29] ist eine Samm-
wort verwiesen. lung von Protokollen, die es erlaubt, Konferenz- und
Die augenblicklich definierten SIP Befehle findefielefondienste zu erbringen. Die wichtigsten sind
sich in Tabelle 1. Es ist leicht aglich, dass in Zu- H.225.0 und H.245. H.225.0 beschreibt die Anmel-
kunft weitere Befehle Ui’ spezielle Anwendungendung, Zugangskontrolle und das Finden von Benut-
definiert werden. SIP macht es einfach, den Sarn (“registration, admission and status”, RAS) und
von Befehlen, Antworten und Paketifen (“hea- den Verbindungsaufbau. H.225.0 beinhaltet aul3er-
ders”) zu erweitern und dem Engpfger mitzuteilen, dem die Definition von RTP aus RFC 1889 und RFC
ob diese Erweiterungen unentbehrlich oder lediglidéi®90. Die Verbindung wird mit einer erweiterten
informativ sind. Version des ISDN-Signalisierungsprotokolls Q.931
SIP beschreibt nicht die eigentlichen Medien, d[80] aufgebaut. Dabei werden Internetparameter wie
in einem Anruf verwendet werden sollen. DieNetzwerkadressen in sogenannten “user-user infor-
se Beschreibung wird als dtper der SIP Nach-mation elements” in ASN.1 Format [3Lpértragen.
richt versandt, in aller Regel als Session Descripiese Netzwerkadressen und Ports werden dann im
tion Protocol [27] formatiert. SIP beschreibt di@achsten Schritt von H.245 als Kontaktpunkt be-
Empfangereigenschaften wie den Port und die Hutzt.
Adresse als auch eine Liste der vom Eamfér un-  Das H.245 Protokoll baut die eigentliche Konfe-
tersutzten Datenformate. renz aus mehreren Medienstnén aus und erlaubt
SIP istunabhigig vom Transportprotokoll, wobeies den Endsystemen, Medienparametern wie Kom-
es hauptachlich mit UDP und manchmal mit TCPprimierungsverfahren und Netzwerkadressen zu ver-
verwandt wird. Auch SCTP (Stream Control Trandtandeln. H.245 wird meisibber TCP transportiert,
port Protocol) [28] kann SIP Befehle und Antwortewobei Parameter in ASN.1 “packed encoding rules”
befdrdern. kodiert sind. Im “fast connect” Verfahren werden die
Uber fiinfzig SIP Implementierungen wurden bdieiden Verbindungsaufbauphasen verbunden, um die
dem letzten Interoperabiétstreffen (“bake off”) im Verbindungsveragerung zu verringern.
August 2000 getestet. (Diese Treffen finden seit Fe-Als Erweiterung der H.323 Basisdienste defi-



Methode

Quelle Verhalten

INVITE [20]
BYE [20]
CANCEL [20]
OPTIONS [20]
INFO [24]
REGISTER  [20]
SUBSCRIBE  [25]
NOTIFY [25]
PRACK [26]
COMET [17]

Anrufsaufbau undnderung von Verbindungsparametern
Anrufsabbau

bedingter Anrufsabbau

Abfragen der Bhigkeiten der anderen Seite

Vermitteln von nicht-SIP Signalisierungsinformationen
Mitteilen und auffrischen der Umleitungsinformation

auf Benachrichtigungen warten

Ereignisbericht

Zuverldssigkeitsbeatigung fir vorlaufige Antworten
Verbindungsvorbindung eufit

Tabelle 1: SIP Methoden

cs.columbia.edu

location server

cs.tu-berlin.de

cz@cs.tu-berlin

lion

INVITE sip:henning@cs.columbia.edu SIP/2.0
@ From: sip:cz@cs.tu-berlin.de

To: sip:henning@cs.columbia.edu

Call-ID: 970827 @lion.cs

@

@ ACK sip:henning@cs.columbia.edu SIP/2.0
From: sip:cz@cs.tu-berlin.de
To: sip:henning@cs.columbia.edu
Call-ID: 970827@lion.cs

INVITE sip:hgs@play.cs.columbia.edu SIP/2.0
From: sip:cz@cs.tu-berlin.de

To: sip:henning@cs.columbia.edu

Call-ID: 970827@lion.cs

@

ACK sip:hgs@play.cs.columbia.edu SIP/2.0
From: cz@cs.tu-berlin.de

To: henning@cs.columbia.edu
Call-ID: 970827 @lion.cs

Abbildung 3: Verbindungsaufbau mit Rufumleitung mit SIP

D)

henning
play.cs.columbia.edu

8 %

/ play hgs@play

tune




nieren die Empfehlungen der Serie H.450.x Diede Ziffer ein Punkt gesetzt wird und die Nummer
ste wie Rufweiterleitung [32] oder Anklopfen [33]umgekehrt geschrieben wird, da ja in Telefonnum-
H.332 [34] beschreibt, wie grosse Multicastkonferern die linke Ziffer den bchsten Stellenwert hat,
renzen mit kleineren Konferenzen vetpit wer- wahrend bei DNS-Namen die Wertigkeit von links
den lonnen. H.323 gibt es in verschiedenen Versinach rechts ansteigt. Die DN$bersetzung uhirt
nen, die nach und nach Fehler und Besdlitingen den SCP dann an den richtigéibergangsknoten,
ausgumen. Die meisten Implementierungen folgem ein IP-Telefon zu erreichen. Damit merkt der
H.323 Version 2. In aller Regel wird H.323 SignaAnrufer im traditionellen Netz nicht, dass er einen
lisierung iber TCP vermittelt, aber Version 3 belnternetteilnehmer erreicht hat. Dur@imderung des
schreibt auch die Benutzung von UDP. DNS-Eintrags kann der Anruf sowohl auf einen lei-
Eine Reihe von Autoren haben die beiden Prtungsvermittelten als auch auf einen IP Anschluss
tokolle verglichen [35, 36], auch in Hinsicht degelegt werden.
Verzogerung zum Verbindungsaufbau [37]. Inzwi- Fir Ansagen, Anrufbeantworter ungbice mail
schen wird SIP auchuf'Kabelmodems [38] und immiissen Mediendaten gespeichert und wieder abge-
Mobilfunk der dritten Generation (UMTS, 3G) einspielt werden. Dazudinen z.B. Ergitizungen des
gesetzt [39]. Megaco Protokolls [43] oder das Real Time Strea-
Eine Ubersetzung zwischen SIP und H.323 is zming Protocol (RTSP) [44, 45] verwandt werden.
mindest fir einfache Dienste oglich [40] und istin-

zwischen als Prototyp implementiert 2 Architekturelle Unterschiede zwi-
1.3.3 Ubersetzung zwischen Telefonnummern SCher‘ Klassischer und Internette-

Fir spezielle Dienste finden auch andere Protokoltedgedte in der klassischen Telefonie werden durch
Verwendung. So wird ein neuer “resource recorgdbgenannte E.164 [41] Nummern identifiziert, also
im Domain Name System (DNS) zu/bersetzung Telefonnummern inklusive der Landesvorwahl. Lei-
von Telefonnummern nach der ITU Empfehlunder hat dieses Verfahren eine ganze Reihe von Nach-
E.164 [41] in URLs verwendet, wie in Bild 4 darteilen. Im Augenblickahdern sich Nummern in aller
gestellt. Im Bild erlalt der Proxy-Server P einerRegel, wenn der “Eigenther” den Wohnort wech-
Anruf mit der Telefon-URLtel:+12125550100 , selt. Dies kann durclocal number portabilityzum
was einer Nummer in Manhattan entspricht. Dé&eil behoben werden, dann verwandeln sich Telefon-
Proxy Server fragt zuerst bei DNS an, ob die Numummern aber schnell in schwer merkbare Zufalls-
mer in eine andere URL umgewandelt werden karmghlen mit zehn bis zelf Ziffern.
wie im ndchsten Abschnitt ealitert wird. Im Bei-  Telefonnummern sind knapp. Daher hat z.B. je-
spiel ist diese Nummer auch direkbér SIP, als de Familie meist nur eine oder zwei Nummern,
sip:alice@example.com zu erreichen, wahr- statt, wie bei Emailadresserblich, mindestens ei-
scheinlich als Internet-verbundener PC. Der Prorg Adresse pro Familienmitglied. Obwohl IPv4-
Server erkundigt sich auch bei einem TRIP (Tel&dressen knapp sind, besteht kein Mangel an Email-
phony Routing over IP) [42] Server, der mitteiltahnlichen Adressen, wie sie etwarfSIP und
dass der Anschluss anugstigsteruber den Gate- H.323 verwandt werden, so dass jede Person, wenn
way nyc.gwrus.com  erreicht werden kann. Da-gewlinscht, zum Beispiel verschiedene Adressen je
hin wird dann auch der Anruf per SIP weitergeleitedach augenblicklicher Rolle, wie z.B. privat, ehren-
mit der URL sip:5550100@nyc.gwrus.com . amtliche Tatigkeit oder Beruf, benutzen kann, ohne
DNS wird auch in der anderen Richtung, bei Ardass dies zentral koordiniert werden muss. (Dies hat
rufen von einem analogen oder ISDN Telefon an ematirlich zur Folge, dass klassische Telefaobér
Internet-Telefon, eingesetzt (Bild 5). Dabei wird digur noch wenig atzlich sind. Allerdings sind z.B.in
Telefonnummer vom SCP (service control point) iKalifornien auch nur noch die &lfte der Telefon-
einen DNS-Namen umgesetzt, indem zwischen jgammern im Telefonbuch aufgéiit.)



enum database

DNS

+1 212 555 0100
sip: alice@example.com

tel: +1212555010

—
siP

::?RIP

sip:5550100@nyc.gwrus.com

nyc.gwrus.com

+1 212 555 0100

Abbildung 4: Ubersetzung von Telefonnummern in SIP URLs

enum database
DNS

4.3.2.l.5.5.5.2.1.2.1.e164.arpa;
SCP enum
sip:alice@wonderland.com

m P INVITE sip:alice@wonderland.cor

Abbildung 5: Verbindungsaufbau Telefon zu Internettelefon
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Abbildung 6: Protokolledf die Internettelefonie

In der klassischen Telefonie ist die Erbringunzen, sind dagegen in der Lage, sediostig Dien-
von Diensten und di&Jbertragung von Sprache arste zu erbringen, und werden deshalb oft als intel-
den gleichen Anbieter gebunden. Dies ist genggente Endsysteme bezeichnet. (In der Telefonie
rell im Internet anders. So kommt esufig vor, reicht flir die Intelligenz schon ein einfacher 16-bit
dass Kunden eines Internet Service Providers itRezessor.) Soddinen Dienste wie Rufumleitung,
Emailtiber eine andere Adresse, wie etvzamail Konferenzen, Rufkennung und Rufauswahl von End-
oderyahoo , empfangen. Dies erlaubt es den Intesystemen erbracht werden. Computer-Telephone-
netanbieter zu wechseln, ohne die Emailadresselategration (CTI) kohnte, zusammen mit Rufken-
andern. Mit Telefonnummern ist dies nur besotiki’ nung, diese Dienste erbringen, hat aber wegen ihrer
madglich. Auch wenn ein Teilnehmer die TelefonKomplexitit bisher auf3erhalb von Callcentern wenig
nummer mithehmen kann,us$en alle Dienste, wieVerbreitung gefunden.

Rufumleitung, Makeln oder Sprachspeichersystemeanternettelefonie unterscheidet sich auch in den
von Telefonunternehmen erbracht werden. In der lPragen der Sicherheit von der traditionellen Te-
ternettelefonie dagegen besteht, zumindest solanggnie. Das Signalisierungsnetz der Telefonie
Protokolle zwischen gleichrangigen Knoten verweariglt seine relative Sicherheit durch physische Zu-
det werden, die Mglichkeit, Internettelefoniedien-gangskontrollen, nicht durch kryptografische Mit-
ste von verschiedenen Anbietern erbringen ZU IaSS@]]_, Das Internet ist Offener, so dass es z.B. jedem
teilweise sogar von mehreren Anbietern gleichzeitggglich ist, Internetsignalisierungsbefehle abzusen-
Zum Beispiel kann das Auslesen von Anrufen urgkn. Dafir kénnen diese aber authentifiziert und ver-
deren Weiterleitung in mehreren Stufen geschehgphlisselt werden, wogegen der einzige Schutz vor
wo jede Stufe von einem anderen Anbieter erbrackirufen in leitungsvermittelten Netzen eine Auslas-
wird. sung der Telefonnummer im Telefonbuch ist. Die

Mit der Ausnahme von ISDN-Gatén sind Te- Abhorsicherheitin beiden Netzen ist wahrscheinlich
lefone in aller Regel “dumm” und reine Ein- undhnlich, da das “Anzapfen” von Internetleitungen
Ausgabegate. Selbst Telefone mit Mikroprozeseher schwieriger ist als das Abten von analogen
sor haben keinen Anrufzustand, wissen also nicAgler digitalen Telefonleitungen.
warum sie Dhe empfangen oder was eine bestimm-Klassische Telefongesellschaften vertrauen sich
te Nummerntaste gerade bedeutet. Internettelefam Grof3teil gegenseitig. So glaubt etwa jeder Be-
ne, zumindest Gaté, die H.323 oder SIP benuttreiber auch Konkurrenten, die korrekte Telefonnum-



mer des Anrufers zubermitteln. Kunden sind Teil4 Programmierung von Telefonie-
dieser transitiven Vertrauenskette. In der Internette- diensten

lefonie ist dieses Vertrauen nicht unbedingt gegeben,
da der angerufene Teilnehmer in aller Regel den vam

Anrufer benutzten Betreiber nicht kennt, selbst Wenré Lejzr;lreed:ﬁgﬁ;[ewzzt;i?lii;]c;jde;tAgsg%ﬁ:éﬁ?hgzI'
dieser Betreiber dieibermittelte Rufnummer elek-g ! 9

. . mit der Einfihrung von ISDN und digitalen Vermitt-

tronisch unterzeichnet. . . .
lungsanlagen aucluf Privatanschl$se zugiigig ge-
worden. Diese Dienste wie Anrufweiterleitung und
Makeln sind fest programmiert, erlauben zum Bei-
spiel nicht, die Anrufweiterleitung von der Ideratit”

3 Instant Messaging des Anrufers, der Dringlichkeit des Anrufs oder der
Tageszeit abdrigig zu machen.

) ) _ Vor einigen Jahren wurde der Versuch gemacht,
Neben dem Aufbau von Verbindungen kann Slgna”-

' o Sbermittel e aditionelle analoge und digitale Telefone, meist in
sierung auch zurbermitteln von Ereignissen undygpenstelienanlagenbér einen PC zu programmie-
Nachrichten verwandt werden.

R ) , hei EI’EIgnISSi S_ChI'Fe'n. Diese sogenannte Computer-Telephony Integra-
en Dinge wie Anwesenheit und Kommuni ationgg, (CTI) hat aber au3erhalb einiger Nischen mit

verfligbarkeit (“Anna ist jetzt per Internettelefoni%ro@en Anrufaufkommen nie viel Anwendung ge-
erreichbar.”), Veahderungen der Umgebung (“Jerunden.

mand ist in den Raum getreten.” oder “Der Reak- _. . ,
g Die Erstellung neuer Dienste dauert im Augen-

tor hat Ubertemperatur erreicht.”), Netzwerk- un lick sehr | K igenP i
Computerereignisse (“Der Papiervorrat im DruckBlCk SENr 1ange, kann nur von wenigen Programmie-

ist leer.”) und wirtschaftliche Ereignisse (“Die XYZrerg g?'t ij_e2|atI|S|grt§n }/twsser_l durc:gbf;[ vl\;erdent;
Aktie ist auf 30 Euro gefallen.”) ein. und die Lienste sind oft an einen Hersteller gebun-

den.
Die Protokollanforderungeruf”Verbindungsauf- e |nternettelefonie bietet die Chance, die Erstel-

bau ur_ld Ereig.nisverm?ttlung sind rec@hr‘ilich, in lung von Diensten zoffnen, so dass diese auch von
dem die Nachrichten eine vorher oft nicht genau b_@hdbenutzern oder Programmierern in Firmen, die

kannte Adresse erreichen sollen. (Die Adresse jginis mit dem Hersteller von Hardware oder Soft-
also etwa alanna@beispiel.de gegeben, aber, .o 7 tun haben, implementiert werdeonkén.

die Netzwerknummer ist vorher nicht bekannt, 8.5 ist schlieRlich bei Emaildiensten, also dem

Anna sich in verschiedenen Internetsystemen auw@!:hreiben von Emailfiltern oder sendmail- Konfi-

ten Ifann.) Auch s_oIIenufr"_diese Nachrichten dieg_urationen, und bei Webdienstarbér cgi und an-
VerzGgerungen geringer sein, als sie oft durch Em?i'olsre APIs, durchausblich. In den letzten Jah-

err.eichbar sind, WO__ ja der Emgiger periodisch ren sind eine Reihe von Verfahren entwickelt wor-
beim SMTP-Serveubier POP oder IMAP nach neu'den, die entweder dem Webmodell oder der klassi-

en Nachrichten fragen MUSS. Dahgr is_t Vor_geSChg%’nen Telefonie nachempfunden sind. Im letzteren
gen Worde”’ [46_’ 25, 47], diese Ereignissef _SIP Bereich gibt es APIs wie JTAPI, eine Java-Version,
zZu verte_zllen. pleser Ansatz folgt de_m kIassschgﬁle aus denTelephony Application Programming In-
subscribe-notify” (Anfrage — Nachricht) Modell,o 5 ehervorgegangen ist, JAIN [49], aus dem Be-
wo Interessenten an Erelgnlssen sich an die Erelg_,lal-ch der Intelligenten Netze, und Parlay [50]. Lei-
serzeuger wenden, die dann, entsprechende Zugriff§; sinq alle diese APIs sehr umfangreich, da sie alle
rechte vorausgesetzt, diesen Interessenten nach I\%glichkeiten von ISDN zu SS7 und Protokollen
darf Benachrichtigungen schicken. wie H.323 and SIP, abdecken, und oft auch Sicher-
Als Beispiel ist vorgeschlagen worden, elektrischeeit und Ressourcenverwaltung abstrahieren. Auch
Gerdte wie Waschmaschinen oder Lamparei’ SIP besteht die Gefahr, dass APIs nur die Schnittmen-
zu steuern [48] und Einbruchmelderereignisse weje der Rhigkeiten der verschiedenen Telefoniever-
terzuleiten. fahren anbieten, so dass di®llichkeiten moderner



Protokolle nicht genutzt werden. hat zum Teil mit dem viel rascheren Wandel, der

Einen anderen Ansatz verfolgen Java-SIP-servi&enstvielfalt und der gilReren Komplexdt von
[51], die Webservletatineln. Hier werden JavaiP-basierten Netzen zu tun, zum Teil aber auch
methoden beim Eintreffen von SIP-Befehlen ausgit dem Fehlen von guten Diagnose und allge-
gefiihrt, die wiederum steuern, wie der Befehl ausiein verfigbaren Netzwerkmanagementanwendun-
gefiihrt sind, also ob er angenommen, weitergeleiggn. Insbesondere PC-Endgeerhaben ihre eigenen
oder umgeleitet wird. Zuverldssigkeitsprobleme.

Ahnliche Dienste wie servletsokinen auch von Im Augenblick fehlen der Internettelefonie zwei
sip-cgi (common gateway interface) erbracht weerkmale der klassischen Telefonieamlich ei-
den [52, 53]. Hier ruft der Serveufjeden einlau- ne vom Stromnetz unabhgige Energieversorgung
fenden Befehl ein vom Benutzer bestimmtes Skript Endnetzen und eine allgemeine Notrufnummer
oder Programm auf. Das Programm oder Skript kaf#¥]. Letztere kann am Anfang durcbibergabe
dannuber Umgebungsvariablen auf die Informatiovon Notrufen in das leitungsvermittelte Netz gsti”

im SIP-Befehl zugreifenUberstdout  schreibt das werden, aber es besteht die Gefahr, dass z.B. der
Skript dann entweder Antworten oder Meta-Befehl&lbergabepunktaischlich als Anrufort identifiziert
die bestimmen, wie der urgpmgliche Befehl wei- wird. Die Feuerwehr zum &0 des Internetanbieters
tergeleitet wird. Das Skript ist, wie bei Webskripzu schicken otzt wenig.

ten, datir zustindig, sich Zustiide zu merken, kann Schon heute wird ein groRer Teil der Telefonge-
allerdings einfache Zeichenketten beim Server hispricheuber mobile Netze abgewickelt. Zukftige
terlegen. SIP-cgi ist sprachunabigig, aber es istMobilnetze werden IP bis an das Endsystem heran-
wahrscheinlich, dass Programmierer Skripte oft bringen, missen aber die besonderen Bedingungen
Perl, Tcl oder Visual Basic schreiben werden. wie sehr begrenzte Bandbreite, Bandbreitenschwan-

Die Call Processing Language (CPL) [54, 55, 5&ungen und Paketverluste in Betracht ziehen [58].
ist eine einfache Sprache, die in Proxyservern SIP
INVITE oder H.323 Anrufe behandelt. Die Sprache .
ist baumartig strukturiert, mit einer XML-basierte® Zusammenfassung und Ausblick
Syntax. Wie HTML auch, ist die Syntax und Sprache
weniger dazu gedacht, von Programmierern dirdRte technischen Grundlagen der Internettelefonie
geschrieben zu werden, sondern wird wahrscheinl@Rd geschaffen worden; es existieren Protokolle,
eher von Werkzeugen mit graphischer Benutzerobéie die meisten existierenden Telefondienste abbil-

flache erzeugt. den konnen. Auch ist inzwischen die erste Gene-
Tabelle 2 fasst die Unterschiede zwischen dies@ion von Geaten und Software zum Bau von In-
Programmiermethoden zusammen. ternettelefonienetzen vergbar, etwa Telefone und

Ubersetzer zwischen leitungs- und paketvermitteln-

den Netzen. Leider sind diese oft aber nur schwer
5 Herausforderungen der Zukunft  in groRen Zahlen installierbar und verwaltbar. Hier

muss es mdlich sein, dass Kunden die G¢e"im
Neben der konstanten Dienstqualjtdie schon obenKaufhaus erwerbenddnen, es garantiert ist, dass
angesprochen wurde, sind eine Reihe von opedas Internettelefon unabhgig vom Anbieter funk-
tionellen Fragen zudsen. So gibt es im Augen4ioniert und ohne dass erst ein Techniker zur Instal-
blick keine Tarifierung und Abrechnung,welche diation geschickt werden muss.
Dienstqualisit einbezieht und es erlaubt, dass sowohlinternettelefonie stellt besondere Anforderungen
Anrufer als auch Angerufener die Kosten tragen. an die Konstanz der Dienstqualitin IP-Netzen.

Die Zuverlssigkeit des Internets und auch Idiese Dienstqualifist weniger eine Frage der man-

kaler Netze liegt noch weit unter der typischegelnden technischen dglichkeiten - obwohl hier
Zuverlassigkeit moderner Telefonnetze, mit etwsicher noch einfacher verwaltbare und skalierbare
funf Minuten Ausfallzeit pro Jahr oder einer ZuAnsitze erwinscht varen - als der Schwierigkeit,
verlassigkeitswahrscheinlichkeit von 99.999%. Didgereinbarungen zwischen Netzanbietern zu schaffen,



APIs servlets sip-cgi CPL
Sprachunabdigig nein nur Java ja ist Sprache
Protokolle IT, SS7 SIP SIP SIP, H.323
Sicher nein  meistens  meist nein ja
Dienste beim Endbenutzer? nein ja Systemverw. ja
Graphische Benutzerobeaflie| nein nein nein ja
Erzeugen von Anrufen ja nein nein nein
Multimedia selten ja ja ja

Tabelle 2: Vergleich verschiedener Programmierungsaedir Internettelefonie

die es ermglichen, entweder pro Verbindung oder[4] I. Kouvelas and V. Hardman, “Overcoming
“en gros” flir verbesserte DienstquaitZu bezahlen.
Ahnliche Schwierigkeiten gibt es auchrfdie Iden-
tifizierung von Teilnehmern aufRerhalb von geschlos-
senen lokalen Netzen.

Es fehlen im Augenblick noch Verfahren und Soft-[]
ware, die es im Web eraglicht haben, dass Zehn-
tausende von Programmierern neue Dienste und In-
formationsangebote erstellen konnten. Gerade auf
diesem Gebiet ergeben sich noch reiche Forschung[%-
und Entwicklungsraglichkeiten. ]
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