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Recuerdo: Cipher Block Chaining (CBC)

El modo de operaciéon CBC para cifradores de bloque requiere inicializar de forma
uniforme un vector IV de un largo n. El cifrado de cada bloque del texto plano se lleva a
cabo aplicando la funcién pseudo aleatoria sobre el XOR entre el bloque anterior cifrado
(usando IV si es el primer bloque) y el bloque actual de texto plano. Los siguientes, son
los pasos a llevar a cabo:

= Se define ¢g := IV
» Por cada i de 1 a [, con [ la cantidad de bloques, se define ¢; :== Fy(c;_1 & m;)

» La texto cifrado final es (cq, c1, ..., ;)

Figura 1: Modo CBC

Padding: PKCS #5. Si faltan b bytes para completar el ltimo bloque, se rellena
con b bytes que representan el ntimero b. Cada uno 1 < b < [. Al decifrar un mensaje,
si el padding es correcto se entrega el mensaje, si no, se entrega error.



. Qué puede hacer un adversario activo que ve ¢? Puede modificarlo y ver la reaccién
del servidor.

Supongamos que el adversario ve un texto cifrado de 3 bloques IV, ¢; y ¢3. Con
esta informacién, lleva a cabo los siguientes pasos:

1. Obtener b. Partiendo por del ultimo byte de ¢, se modifica tal byte de ¢; y
se observa si el servidor arroja error, intentamos con el byte que lo precede, y
repetimos hasta que el servidor acepta. Luego se define: my = F}, *(c2) @ ¢. Si
se modifican bytes correspondientes al padding, el servidor enviara error. Al
encontrar el primer byte que arroja, se puede computar b.

2. Teniendo b se obtiene el mensaje my de la siguiente manera. Sea mq = x1xs...0bbb...b,
con b repetido b veces, se modifican c¢,_;...n, osea los ultimos b bytes del mensaje
msy. De forma tal que, msy termine con b+ 1 en vez de b. Es decir el mensaje sera
me = x1...Tp_p...0 + 1,...b+ 1 con b+ 1 repetido b veces .

3. Se modifica el byte x,_,_1 varias veces hasta que el resultado sea b + 1. Se
obtiene b+ 1 = x, 1 & A,;. Siendo A, elegido por el adversario para modificar
ZTn_p—1. Finalmente, aplicando XOR en los dos lados de la ecuacién, se obtiene
Tpp_1=b+1DAN;

4. Se hace lo mismo para los demas valores de entre x,_, o v x,.

Ejercicio: ;Como el adversario puede decifrar m; también?

Modelo de seguridad

Seguridad bajo ataques de texto cifrado escogido. (Chosen Ciphertext Attacks, CCA)

Definicién 1. Un esquema de encriptacion de llave privada es CCA-sequro si para
todo adversario PPT A eziste una funcion negligible negl, tal que:

PrExpf i ““(\) = “A gana”] < negl())

Ningin esquema visto hasta ahora es CCA-seguro. Cualquier modificacién al texto
cifrado da un texto plano relacionado al original, lo cual permite que el adversario
utilize su oraculo sobre alguna modificacion del texto cifrado recibido ¢ y reconocer si ¢
corresponde a mg 0 a m;.



Expird():

1. k + Gen(1%)
2. my,m1 <+ A
3.5 < {0,1}, ¢ < Ency(ms)

4. Y — A(CEan()DeCk()
output “A gana” sii b’ = by ¢ no fue consultado a Decg().

(1)\Enck(')vDeCk(’))

Figura 2: Experimento Expif% “*(\)

Cifrados autenticados

Sea IT = (Gen, Enc, Dec) un esquema de cifrado, se quiere que tenga privacidad de
mensajes (CCA), e integridad de mensajes. Recordemos del concepto de integridad:

Integridad: textos cifrados no pueden ser falsificables

Expiig(M):

3. m < Decg(c)
output “A gana” si, y s6lo si, m # L y m no fue consultado al oraculo Encg().

Figura 3: Experimento Expff5™())

Posibles construcciones para un sistema de encriptacién que cumpla ambas propie-
dades:

1. Cifrar y autenticar (CPA-enc + MAC)
Se llevan a cabo de forma independiente, dado un mensaje m:
Enci(m) : ¢ + Ency, PP (m), t + Macy, (m)
Output: (c, t)
No es seguro pues MAC no asegura privacidad.



2. Autenticar y después cifrar (M AC y después CPA-enc)
Enci(m) : t + Macy, (m), ¢ < Enci? (m||t)
Decy.(c) :

a) Deci(c) = ml|t

b) Si Vrfy, (m,t) =1, output m

Este sistema tampoco es seguro, pués el algoritmo de descifrado Dec(P?) (c) puede
arrojar error, y por lo tanto, es vulnerable a un ataque de padding como fue visto
en la seccion anterior.

3. Cifrar y depués autenticar (CPA-enc y luego MAC) Enci(m) : ¢ «+

Encézpa) (m),t < Mac, (c)

Este sistema si es seguro pues al aplicar MAC sobre ¢ no se modifica su valor (es
decir se mantiene la propiedad de seguridad de CPA), y se tiene la propiedad de
integridad por usar MAC.



