Criptografia y Seguridad Computacional 2016-01

Clase 1: 02/03/2016
Profesor: Fernando Krell Notas: Pedro Pablo Aste Kompen

1. Seguridad Perfecta

Empezaremos el curso definiendo que entendemos por un esquema de cifrado. Por
el momento nos enfocaremos en esquemas simétricos, en donde la llave para cifrar
el mensaje, es la misma que descifra el texto cifrado. Un esquema de cifrado esta
compuesto por los siguientes 3 algoritmos:

= Gen: Es un algoritmo aleatorizado que genera una llave de cifrado k.

» Enc(k,m): Es el algoritmo de encriptacién. Como entrada toma una llave k,
generada por Gen y un mensaje m, y genera en su salida un mensaje c. m
pertenece a un conjunto M que denominaremos espacio de textos planos. ¢
pertenece a un conjunto C que denominaremos espacio de textos cifrados. Por el
momento, Enc puede ser deterministico o aleatorizado.

s Dec(k,c): Es el algoritmo de desencriptacion, Dado la llave k y el texto cifrado ¢
retorna un mensaje de texto plano m siy sélo si ¢ € Enc(k, m)E]

Gen induce un conjunto X de posibles llaves definido por K = {k| Pr[Gen — k] > 0}.

Hemos definido los algoritmos de un esquema de cifrado, pero no hemos descrito las
propiedades deben cumplir estos para que el esquema sea seguro.

A continuacién describiremos 4 definiciones de seguridad equivalentes. Intuitiva-
mente, queremos que si el adversario logra obtener un texto cifrado ¢, este no sirva
para obtener ninguna informacion sobre el respectivo texto plano (a menos que tenga
la llave k), méas alld de la informacién a-priori que el adversario tenga. Para mode-
lar el hecho que el adversario puede tener informacién a-priori sobre el texto plano,
asociaremos el espacio de textos planos M a una distribucién de probabilidad. Es
decir, asumiremos que cada mensaje m € M tiene asociada una probabilidad de ser

1Si Enc es aleatorizado, Enc(k, m) define un conjunto. En cambio, si Enc es deterministico, existe
un tdnico ¢ para k y m, y serfa correcto escribir ¢ = Enc(k, m).
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escogido, y esta probabilidad es publicamente conocida. Por ejemplo, Prlatacar| = 0,2
y Pr[no attacar| = 0,8.

Abusando la notacién, denominaremos la distribucién de probabilidad sobre textos
planos como M. Por lo tanto, denotaremos la probabilidad de que una variable aleatoria
M distribuida acorde a M tenga valor m como: Pry,.ym[M = m], o sencillamente
Pr[M = m]. Denotaremos como C' a la variable aleatoria que define el procedimiento
de obtener la llave K y después computar Enc(K, M)

Definicién 1. Sea II = (Gen, Enc,Dec) un esquema de cifrado. Diremos que 11 es
perfectamente secreto si Vm € M Ve € C

Pr[M = m|C = ¢] = Pr[M = m)|

La definicién anterior captura precisamente nuestra intuiciéon anterior. La proba-
bilidad de que M tome un valor especifico m. dado que se sabe que su texto cifrado
respectivo es ¢, es exactamente igual a la probabilidad de que M sea m sin saber el
valor que toma C' = Encg ,,. Es decir, ¢ no revela informacién alguna sobre m.

Lema 2. II es perfectamente sequro si y sélo si, Ve € C,Ym € M
Pr[C = ¢|]M = m| = Pr[C = (]

El lema anterior nos da una definicién alternativa para esquemas perfectamente
secretos. Intuitivamente, la probabilidad de que el texto cifrado tenga un valor especifico
¢ no deberia cambiar por el hecho que se sepa cual es el texto plano. Formalmente, la
demostracion esta a continuacion.

Demostracion. Usaremos Bayes. (=)

PrC = o| M — ) PP = mlC = ¢] - PriC = ¢

Pr[M = m]
% 1 pyic = (]
(«<)Para el otro sentido, la demostracion es andloga. O

Lema 3. II es perfectamente sequro si, y solo si, Vc € C,¥Ymg, m; € M

Pr[Enc(k, mg) = ¢] = Pr[Enc(k,my) = ]
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Demostracion. Si Il es perfectamente seguro, entonces por lema [2| tenemos que
Pr[C = ¢|M =m| = Pr[C = (]
para todo m y para todo c. Por lo tanto

Pr[C = ¢|M = my| = Pr[C = ¢| = Pr|C = ¢|M = m,|

En el otro sentido, tenemos que Pr[C' = ¢|M = my] = Pr[C = ¢|M = m,] para todo
¢, mo y my Por lo tanto podemos definir la constante § = Pr[C' = ¢[M = m)]. Ahora
demostraremos que para todo ¢, m, Pr[C' = ¢| = Pr[C = ¢|M = m]|(= d) y por lo tanto
el esquema es perfectamente secreto.

Pr[C=c|= ) Pr[C=cAM=m]

meM

= Y Pr[C =¢|M = m]Pr[M =m]
meM

=6 Pr[M =m]

=0

1.1. Definicion basada en experimentos

La ultima definicién equivalente que daremos para esquemas de cifrado perfectamente
secretos introduce el concepto de adversario y experimento.

El experimento consiste en un juego contra el adversario. Generamos una llave
k y dejaremos al adversario elegir 2 mensajes, my y m;. Luego elegimos un bit b
uniformemente (Pr[b = 1] = Pr[b = 2] = 1/2) y daremos al adversario el texto cifrado
Enc(k, my). El adversario gana en este experimento si puede adivinar b. Claramente,
cualquier adversario puede ganar con probabilidad 1/2 (por ejemplo, puede elegir b’ =
0 sea cual sea el texto cifrado). Lo que queremos del esquema, en términos de seguridad,

es que la probabilidad de que el adversario gane NO sea més que 1/2.
Definicién 4. IT es perfectamente indistinguible si para todo adversario A Pr[Expfy =
“A gana”] = 1/2

Lema 5. II es perfectamente secreto si y solo si Il es perfectamente indistinguible.
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Expi{‘il:

1. k < Gen

2. mg,my < A

3.0 & {0,1}

4.V + A(Enc(k,my))
output “A gana” sii ¥’ = b

ind

Figura 1: Experimento Expry

2. El One-Time Pad

En esta seccién construiremos un esquema perfectamente secreto, llamado one-time
pad (OTP). Usaremos la funcién “o exclusivo” la cual usualmente se denota con el
simbolo &.

@© (01
0 1
1]11]0

La propiedad que usaremos es que si b es uniformemente aleatorio en {0, 1}, entonces
Prib@ b =0 =Prpdd = 1] = 1/2, para i/ € {0,1}. Describimos el esquema a
continuacion para mensajes en M = {0, 1}"

» Gen: elegir una llave k uniformemente aleatoria {0, 1}"
» Enc(k,m): output ¢ = m @ k (& bit a bit)
s Dec(k,c): output m =c® k

Primero vemos que el esquema es correcto: si ¢ = m@®k, entonces cbk = mPkdk =
m.
Ahora analizamos su seguridad.

Teorema 6. El One-Time Pad es un cifrador simétrico perfectamente secreto.

Demostracion. Utilizaremos lema [2| para demostrar que OTP es perfectamente secreto.
Esto es, mostraremos que Pr[C = ¢|M = m| = Pr[C = . O
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Pr[C =¢|M =m] =Pr[M & K = ¢|M = m)|
=Prim @ K = (|
=Pr[K=ce&m|=2""

En donde la ultima igualdad utilizamos el hecho de que K es uniformemente
distribuido en {0, 1}". Ahora demostraremos que Pr[C' = ¢| también es 27"
Pr[C =c=Pr[M & K = (]
=Pr[K = c® M|
—on
(1)
pues la probabilidad de que K sea exactamente ¢ @& M para cualquier valor de M es
27" (M y K son variables aleatorias independientes).

Este cifrador es llamado one-time pad debido a que el pad (la llave k) puede ser
utilizado una sola vez. Si la misma llave es utilizada para méas mensajes, entonces el
esquema deja de ser seguro. En particular, si un adversario obtiene ¢co = mo @ k y
c1 = my @ k, este puede computar el valor mg @ my lo cual es claramente inseguro.

Una segunda desventaja, que esta relacionada con la anterior, es que la llave k tiene
que ser tan larga como el mensaje m. Esto implica que en la practica el OTP no puede

ser usado regularmente.
Esta segunda desventaja es intrinseca para cualquier cifrador perfectamente seguro:

Teorema 7. Sea I = (Gen, Enc, Dec) un cifrador, K el espacio de llaves generado por
Gen, y M el espacio de mensajes. Si Il es perfectamente secreto, entonces |[K| > | M|
(en donde |S| denota la cantidad de elementos de un conjunto S).

Demostracion. Demostraremos que si || < | M| entonces existe ¢ y m tales que
Pr[M = m|C = ¢] # Pr[M = m] y por lo tanto II no es perfectamente secreto.

Sea c¢ arbitrario. Definimos el siguiente conjunto que contiene todos los mensajes
para los cuales existe una llave k que cifra m hacia c:

M(c) = {m|3k € K tal que Enc(k,m) = c}

Claramente | M(c)| < ||, como asumimos por contradiccion que || < | M| sabemos
que |[M(c)| < [M]|. Es decir, existe m en M tal que m ¢ M(c). Por lo tanto,

Pr[M = m|C = ¢| =0 # Pr[M = m]
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