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Datos del Curso

» Sala de clase y horario: C402, Mie. 15:30 - 18:20
» Pagina web: TBA.
» Referencia: Introduction to Modern Cryptography, Jonathan Katz
and Yahuda Lindell, 2nd Ed.
» Profesor: Fernando Krell
e e-mail: fekrell@uc.cl
o Horario consultas: Mie 18:20 - 19:20
» Ayudantes: Geraldine Monsalve
o e-mail: gnmonsalve@uc.cl
e Horario consultas: TBA
» Evaluacion:
4-5 tareas - Soluciones en PDF en ATEX. §50%7
2 controles. j25%7?
Trabajo de investigacién o proyecto de desarrollo. ;25%?7
1 examen. 20 % Después de la nota final.
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Criptografia vs Seguridad Computacional

Seguridad Computacional:
» Seguridad de redes

» Andlisis de cédigo

v

Seguridad en sistemas operativos

Sistemas de deteccidn de intrusos

v

v

Cloud computing security

Fernando Krell Pontificia Universidad Catdlica de Chile 8 de Marzo 2017

2/16



Criptografia vs Seguridad Computacional

Seguridad Computacional:
» Seguridad de redes

v

Anilisis de cédigo

» Seguridad en sistemas operativos
» Sistemas de deteccién de intrusos
» Cloud computing security

> ...

> y... criptografia

CRYPTO cC SECURITY
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i Qué es la criptografia?
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Vision clasica de la Criptografia

Privacidad del mensage: Sélo Alice y Bob pueden entender el mensaje.
Autentificacién: Bob sabe que el mensage no fue modificado.
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Hoy en dia, cripto es mucho mas

Cifrados basados en identidad.

v

Cifrados basados atributos.

v

v

Cifrado funcional (puedo descifrar f(m) y nada mas).

» Busqueda privada de datos.
» Computacién segura:

e Encriptaciéon homomérfica.
o Obfuscacién de programas.

> y mas
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Revision de Probabilidad Discreta

» Sea S un conjunto discreto, y p(-) : S — [0, 1] una funcién.
> p define un espacio de probabilidades si ), ¢ p(a) = 1.

» Un evento E es un subconjunto de S. Pr[E] = > ecpP(e)
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Propiedades

> PI‘[El V EQ] = PI‘[EI] + PI'[EQ] — PI‘[E1 VAN Ez]
» Pr[E; V Es] < Pr[E] + Pr[E3] (cota de unién, = sélo si son ind.)
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Propiedades

> Pl"[El V EQ] = PI‘[El] + PI"[EQ] — Pr[E1 VAN EQ]
» Pr[E; V Es] < Pr[E] + Pr[E3] (cota de unién, = sélo si son ind.)
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Propiedades

S —_— -
// .\\\\‘
£ \
.f/ B EiUE, Es |
II\ _./”/
> PI‘[El V EQ] [ ] + PI"[EQ] — Pl"[El VAN EQ]
» Pr[F; V Es] < Pr[F4] + Pr[Es] (cota de unién, = sélo si son ind.)
> Pr[\/f:1 E;] < Zk Pr[E;] (cota de unién generalizada)
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Propiedades
> Sea {E;}F | talesque E;NE; =0 Vi#jy Y Pr[E;] =1 (una

particién del espacio de probabilidades). Entonces V evento F"

/‘.
Pr[F] = Z Pr[F A Ej]
i=1
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Propiedades

> Sea {E;}F | talesque E;NE; =0 Vi#jy Y Pr[E;] =1 (una
particién del espacio de probabilidades). Entonces V evento F:

.
Pr[F] =Y Pr[F A Ej]

i=1

» Pr[E;|Es] aef % (probabilidad condicional)
=

Si E1 y Es son independientes, Pr[Ey A Es] = Pr[E,] - Pr[E3]
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Theorem (Bayes)
Si Pr[Es] > 0 entonces Pr[Ey| By] = P 2lB]

Pr[E>
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Theorem (Bayes)

Si Pr[Es] > 0 entonces Pr[Ey| By] = P 2lB]

Proof.

PI‘[El AN EQ]
PI‘[EQ]

_ PI‘[El] . PI‘[E2|E1]

N Pr[Es)

Pr[E1|Es] =

Hemos usado probabilidad condicional 2 veces.
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Notacidn asintdtica

> f(n) =0(g(n)) si Je,n’ tales que f(n) <c-g(n) Yn>n

> f(n) =Q(g(n)) si Je,n’ tales que f(n) >c-g(n) Vn >n'.

> [(n) =©(g(n)) si f(n) =O(g(n))y f(n) =Qg(n))

> f(n) = o(g(n)) si lim, 0 L4 = 0

> f(n) =w(g(n)) si limy,_ o % = 00

> f(n) = O(g(n)) si f(n) = O(g(n) -log® g(n)) para alguna constante

Fernando Krell Pontificia Universidad Catdlica de Chile 8 de Marzo 2017 10 / 16



Funciones negligibles

Definition
Una function /. : N — R es negligible si ¥V polinomio p(+)

p()u(n) < 1/p(n)

para todo n suficientemente grande. (En otras palabras p(n) = o(1/p(n))
para todo polinomio p(-))

Fernando Krell Pontificia Universidad Catdlica de Chile 8 de Marzo 2017 11 /16



Funciones negligibles

Definition
Una function /. : N — R es negligible si ¥V polinomio p(+)

p(-)p(n) <1/p(n)

para todo n suficientemente grande. (En otras palabras p(n) = o(1/p(n))
para todo polinomio p(-))
Uso: Construiremos esuquemas criptograficos que aseguran que la
probabilidad de que el adversario "lo quiebre” es negligible.
Propiedades:
> negligible + negligible = negligible.
Podremos componer algunos esquemas
» negligible x polinomio = negligible
Si repetimos el adversario p(n) veces, entonces su ventaja es a lo mas
p(n) - u(n) = negl(n)
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Aleatoriedad

» Algoritmo determinista: Siempre arroja la misma salida para la misma
entrada.
» Algoritmo aleatorizado: Toma decisiones aleatorias, y puede arrojar
distintas salidas para una misma entrada.
Ejemplo:
def CSQO:
bit = rand(0,1)
if bit ==
return "cara"
else
return "sello"

» Pr[SC() = “Cara”] = 1/2. probabilidad tomada sobre las decisiones
aleatorias de SC()

» Def. equivalente: Alg. aleatorizado es un algoritmo determinista con
entrada extra de cierto largo uniformemente aleatoria. Ej, CS(r): si r
es 0 return “cara”, si no return “sello”
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Ejemplo: lgualdad de polinomios

v

Dado polinomios P(x), Q(x) sobre un conjunto S, determinar si son
equivalentes.

v

Algoritmo aleatorizado:
son_equiv(P,Q):
x = rand(8)
if P(x)!=Q(x)
return False
return True
Si P = (@, entonces Pr[son_equiv(P, Q) = True| =

Si P # (), entonces Pr[son_equiv(P, Q) = True| < d/|S]
(Schwartz-Zippel Theorem)

v

v
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Cifradores antiguos

» Cifrador del Cesar: Rotar alfabeto en 3 posiciones:

‘a‘b‘c‘d‘...‘w‘x‘y‘z‘. _
DIE[F[G|... |Z|A[B]|C|Hempl
Enc(criptografia) = GVMTXSKVEJME
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Cifradores antiguos

» Cifrador del Cesar: Rotar alfabeto en 3 posiciones:
‘a‘b‘c‘d‘...‘w‘x‘y‘z‘
ID|E|[F|G|...|Z|A|B]|C]|
Enc(criptografia) = GVMTXSKVEJME

Ejemplo:

» Cifrador de desplazamiento: Usar una /lave en vez de cosntante.

Enc(k, X) = (X + k)
Ejercicio: Cual es la llave que descifra YNYYNIRRFGERPR
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Cifradores antiguos

» Cifrador del Cesar: Rotar alfabeto en 3 posiciones:
‘a‘b‘c‘d‘...‘w‘x‘y‘z‘
DIE[F|G| .. |Z|A[B|C|
Enc(criptografia) = GVMTXSKVEJME

» Cifrador de desplazamiento: Usar una /lave en vez de cosntante.

Enc(k,X) = (X + k)

Ejercicio: Cual es la llave que descifra YNYYNIRRFGERPR
» Cifrado mono-alfabético: Cada letra es reemplazada por otra.

lalblcfd| . [w[x|y|z]

[ TIXTATF].. [G]Y[S[R]

i Cudl es la llave en este esquema?

Ejemplo:
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Cifradores antiguos

» Cifrador del Cesar: Rotar alfabeto en 3 posiciones:
‘a‘b‘c‘d‘...‘w‘x‘y‘z‘
DIE[F|G| .. |Z|A[B|C|
Enc(criptografia) = GVMTXSKVEJME

» Cifrador de desplazamiento: Usar una /lave en vez de cosntante.

Enc(k,X) = (X + k)

Ejercicio: Cual es la llave que descifra YNYYNIRRFGERPR
» Cifrado mono-alfabético: Cada letra es reemplazada por otra.
lafbleld] . Jwix]|y|z]
I TIX|A[F|[...|G|Y|S|R]
i Cudl es la llave en este esquema?
» Cifrador de Vignére: Usar diferentes desplazamientos, luego repetir.
Ejemplo: Llave es 3 6 7 8. Enc(seguridad) =VKNCUNKIL
Tarea: describir como quebrar este cifrador.
Casol:El largo de la llave es conocido.
Caso2:El largo de la llave es desconocido.

Ejemplo:
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Ahora criptografia en serio!

Principio de Kerckhoffs: Algoritmo , llave secreta.

2. Seguridad demostrable: Teoremas y demostraciones.

3. P = NP = no hay encriptacién*. Adversario podria “adivinar’ la
llave y chequear que es la correcta.

4. Supuesto bésico: P # N P. Es una condicién necesaria, es suficiente?
Problema abierto.

o Necesitamos problema NP-completo dificil en el caso promedio.
NP-completitud es sélo anélisis de peor caso.
5. i Cudl condicién es suficiente?
Depende para qué.

o Criptografia simétrica: Funciones unidireccionales.
o Criptografia asimétrica: Permutaciones con “puerta trasera”.
e Hay mas ....
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Temario

1. Seguridad Perfecta.
2. Criptografia simétrica.
2.1 Definiciones.
2.2 Generadores pseudo aleatoreos y “stream ciphers”.
2.3 Cifradores de Bloque. construccién practicas (AES) y tedrica.
2.4 Modos de operacion
2.5 Autenticacion. MACs, HMAC, etc.
3. Criptografia asimétrica.
3.1 Teoria de niimeros.
3.2 Cifradores asimétricos: RSA, ElGamal, Rabin, Paillier.
3.3 Firmas digitales.
4. Seguridad de redes
4.1 Infraestructura de clave publica.
4.2 TLS, IPSEC, DNSSEC, ...
5. Tépicos avanzados
5.1 Computacién segura multipartita.
5.2 Protocolos de nula divulgacién.
5.3 Cifradores homoméorficos.
5.4 Cifradores funcionales: IBE, ABE, etc.
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